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@ Skebby

Skebby e Auth0
per l'autenticazione a piu fattori (MFA)

Guida alla configurazione

L'autenticazione a piu fattori (MFA) & fondamentale per rafforzare la sicurezza degli account.
Utilizzando un servizio come AuthQ e integrando un provider di SMS personalizzato come
Skebby, puoi aggiungere un livello di sicurezza robusto e affidabile per i tuoi utenti.

Questa guida ti mostrera come configurare Skebby all'interno di AuthO per inviare
codici di verifica MFA tramite SMS.
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1. Preparazione
Prima di iniziare, assicurati di avere:

e Un account Auth0.
e Un account Skebby con credenziali API attive e del credito disponibile per l'invio
degli SMS.
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2. Configura AuthO per i messaggi SMS personalizzati

AuthO ti permette di usare il tuo provider di SMS. Per farlo, devi creare un Hook che
gestisca l'invio dei messaggi.

1. Accedi al tuo pannello di controllo AuthO.

2. Nel menu laterale, vai su Security > Multi-Factor Auth

3. Clicca su Phone message e abilitalo. Nel fare cio ricordati di selezione Custom come
“delivery provider” e SMS come “delivery method”

Qy Phone Message [ o]

Users will receive a phone message with a verification code

Configure your delivery provider

Choose how messages will be delivered to your users. Learn more &7

(@ Notice: Get more control over your ing provider by ing a it-level provider. Configure.

Use Tenant-Level Messaging Provider

Choose a delivery provider:

O Autho O Twilio © custom
Use our default delivery provider Use your Twilio account to Use your own delivery provider
to test MFA. (Limit 100 deliver SMS messages for MFA. by configuring a
messages) Phone Message Action. &7

Choose Twilio or create a custom action to enable SMS and Voice messages. Learn more 7

Choose a delivery method:

O sms (O SMsand Voice O Voice
The verification code will be Users can choose to receive the The verification code will be
delivered to your users via SMS. verification code via SMS or delivered to your users via Voice

Nella stessa sezione puoi anche customizzare il testo del messaggio inviato

Enrollment Template *

Il tuo codice di verifica & {{code}}. Inserisci questo codice per completare la
registrazione.

This message will be sent whenever a user enrolls a new device for the first time
using MFA. Learn how to customize it using Liquid Syntax .

Verification Template *

Il tuo codice di verifica & {{code}}.

This message will be sent whenever a user logs in after the enrollment. Learn how to
customize it using Liquid Syntax .

Save Cancel
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4. Una volta fatto cid vai nel menu laterale, e clicca su Actions > Triggers

Seleziona la voce MFA Notifications € send-phone-message

MFA Notifications

When using SMS as a factor for Multi-factor Authentication (MFA) or to configure a custom provider.

9] send-phone-message

Triggers when using a custom provider to send the
messages for the enrollment and the challenge
process

Ti si aprira una pagina come la seguente:

< Choose trigger

Send Phone Message

Customize the trigger for your SMS provider for multifactor authentication.

Start

Message Requested
Complete
Message Sent

@ Apply

All changes are |

Add Action

Custom Installed

ive

You do not have any custom actions

Create Action

5. Nel blocco del flusso, aggiungi una nuova azione e seleziona Create Custom

Action come tipo di azione.
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« Choose trigger

Send Phone Message ® A

Customize the trigger for your SMS provider for multifactor authentication All changes are live
Add Action +
Start
Message Requested Create Custom Action
Custom Ins  Use a Marketplace Integration

Choose a template

Complete
Message Sent

You do not have any custom actions

Create Action

Definisci il nome ad esempio "skebby" e clicca su crea. Ti si aprira una scheda come la
seguente:

<« Back to Triggers

<> Skebby - ©  Vasonmsiy  sevedun

Send Phone Message, Runtime: Node 22 (Recommended) Draft saved

Secrets

Secrets allow you to

securely define secret or

privileged values that can

be accessed in your

running code as properties exports.onExecuteSendPhoneMessage = async (event, api) =>
of the event.secrets b

object.

Add Secret

7 View Samples
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6. Incolla il seguente codice per l'invio degli SMS che usera I'API di Skebby. Il codice
andra personalizzato con le tue credenziali API di Skebby.

JavaScript

JavaScript
exports.onExecuteSendPhoneMessage = async (event, api) => {

const axios = require('axios');
const SKEBBY_USER_KEY = event.secrets.wsbuser;

const SKEBBY_ACCESS_TOKEN = event.secrets.wsbtoken;

if (!SKEBBY_USER_KEY || !SKEBBY_ACCESS_TOKEN) {
console.error("Skebby API credentials are not configured.");

// Optionally, you can handle this error gracefully in your
flow

return;

const recipient = event.message_options.recipient;
const message = event.message_options.text;

const url = 'https://api.skebby.it/API/v1.0/REST/sms'

const body = {
message: message,

message_type: 'GP', // High-quality SMS
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returnCredits: false,
recipient: [recipient]

|

const headers = {
‘user_key': SKEBBY_USER_KEY,
"Access_token': SKEBBY_ACCESS_TOKEN,
'Content-Type': 'application/json'

b

try {

const response = await axios.post(url, body, { headers: headers

1)

console.log('SMS sent successfully via Skebby:',
response.data);

} catch (error) {

console.error('Failed to send SMS via Skebby:', error.response
? error.response.data : error.message);

throw new Error('Failed to send SMS for MFA. Please try
again.');

}
s
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Nota sulla sicurezza: Per la gestione delle credenziali (come skebbyUser e skebbyToken),
e fondamentale usare le variabili d'ambiente di AuthO (denominate "secrets") per non
esporre informazioni sensibili direttamente nel codice.

7. Aggiungere i secret:
1. Clicca sul bottone nel menu di sinistra: Add secret

2. Si aprira un popup in cui inserire il nome del secret
3. Usa wsbuser per inserire I'id utente

4. Usa wsbtoken per inserire il token segreto

Secrets

Add Secret console.erro
return;

recipient = event.message_options.recipient;
ions.text;

message: es:
message_t
returnCre

recipient: [recipient

it axios.post(url, body, { headers: headers
ully via Skebby:', response.data);

y:', error.response ? error.response.data : error.message);

8. Aggiungere la dipendenza a axios

1. Clicca sul bottone a sinistra, si aprira il form di aggiunta dipendenze
2. Inserisci axios e conferma
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Dependencies

endencies allows you to rage the rich
ecosystem of Node.js modules on NPM in your
Actions.

exports.onExecuteSendPhoneMessage
[ axiose1.12.2 c require('axio

EY = event.secrets.wsbuser;
Add Dependency 3! EN = event.secrets.wsbtoken;

if (!SKEBBY_USER Y || !SKEBBY_ACCE TOKEN) {
console.error ebby API credential: e not configur

return;

recipient = event.message_options.recipient;
message = event.message_options.text;
const url = 'htt api.skebby.it/API/v1.08/RES

body =
message: message
message_type:
returnCredits: f
recipient: [recipient

headers

const response { headers: headers }
console.log('SMS s ¢ 1y via Sk ', response.data);

} catch (error)
console.error('Failed to send 5 via Skebby:', error.response ? error.response.data : error.message);

throw ni Error('Failed to send for MFA. PL try again.'

9. Esegui un test dello script

1. Seleziona il triangolo nel menu a destra
2. Inserisci un recipent valido
3. Premi Run e attendi il messaggio
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exports.
Test P
const

Simulate a call to the action with the same body that you would get on a Send const

Phone Message trigger. const

Your Actions's secrets will be available as event.secrets.

Event

"message_options”: { return;

"action": "enrollment",
"code":

"message_type": "sms",
"recipient": "+39333123456789", const mes
"text": "Here is your one time password!" const url

const rec

s
"client": {
"client_id": "¢
"name": "All Applications",

"metadata":

be

Verifica I'esito nell’area “Test Results”

error
console.error('Failed to send SMS via Skebby:', error.response ?
throw new Error('Failed to send SMS for MFA. Please try again.');

ST

Test Results

Logs:
SMS sent successfully via Skebby: { -:Q"‘"W
result: 'OK',
order_id: '}
total_sent: 1,
internal_order_id: '3¢..-
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10. Ricordati di pubblicare lo script!!

Una volta effettuate le modifiche clicca sul tasto Deploy in alto a destra

® Version History Save Draft Deploy

You have unsSgl changes

brts.onExecuteSendPhoneMessage = async (event, api) => {
nst axios = requ
event.secrets.wsbuser;
KEN = event.secrets.wsbtoken;

Y_USER_KEY || ! CES N

console.error("“Skebby A not configured.");

return;

bnst recipient = event.message_options.recipient;
message = event.message_options.text;
pnst url = 'https://api.

3. Attivare e testare la configurazione

1. Verifica che nella sezione MFA phone message sia abilitato e che sia selezionato il
supplier custom

2. Testa il flusso di login di un utente per verificare che il codice di verifica venga inviato
correttamente tramite Skebby.

Seguendo questi passaggi, potrai integrare Skebby come provider di SMS personalizzato
per I'MFA di AuthO, offrendo un'esperienza di autenticazione sicura e affidabile.

10
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